Кібербезпека: роль держави у захисті суспільства та окремої особистості у збереженні міжетнічного миру by Bondarenko, Viktor
18
Аспекти публічного управління Том 8 Спецвипуск № 1 2020 www.aspects.org.ua
Кібербезпека: роль держави у захисті суспільства та окремої 
особистості у збереженні міжетнічного миру
Віктор Бондаренко
Дніпропетровський регіональний інститут державного управління  
Національної академії державного управління при Президентові України
 Ключові слова: інформаційна війна, кібербезпека, кібервійна, кіберзахист, кіберпростір, етнос, етносо-
ціологія, синтез наук, соціальна структуризація, соціоетнологія, соціологія, суспільство
Кібербезпека,­ кібервійни,­ інформаційні­ війни,­ кіберзахист,­ кіберпростір­ –­ поняття,­ які­
останнім­часом­все­більше­заполоняють­простір­навколо­кожної­людини.­Усе­частіше­ми­чуємо­ці­
слова,­усе­частіше­вони­відіграють­важливу­роль.­Зростає­й­роль­держави­у­захисті­національного­
суспільного­ простору,­ захисті­ окремої­ людини­ ­ у­ цьому­ інформаційному­ протистоянні.­ Не­
менш­ важливою­ стає­ в­ нашому­швидкоплинному­ світі­ все­ більш­ зростаюча­ проблема­ захисту­
міжетнічного­миру­ в­ країні,­ а­ особливо­ в­ таких­ поліетнічних­ державах­ як­Україна.­У­ наш­час­
навіть­відносно­моноетнічні­держави­через­активні­міграційні­процеси­й­значні­економічні­зміни­
повинні­ займатись­ питаннями­ безпеки­ міжетнічного­ простору.­ Адже­ безпека­ інформаційного­
простору­–­тепер,­безперечно,­це­теж­безпека­держави.
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Cyber security: the role of the state in protecting society and individual 
personality in maintaining interethnic peace
Cybersecurity,­ cyberwarfare,­ information­ wars,­ cyber­ defense,­ cyberspace­ -­ concepts­ that­ have­





to­active­migration­processes­and­significant­economic­changes,­have­ to­deal­with­ the­security­of­ the­
interethnic­space.­After­all,­the­security­of­the­information­space­is­now,­without­a­doubt,­also­the­security­
of­the­state.
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Аналіз­ ролі­ держави­ у­ захисті­ су-спільства­та­окремої­особистості,­а­ також­ у­ збереженні­ етнічно-
го­ миру­ в­ державі,­ у­ галузі­ кібернетичної­
безпеки­ заслуговує­ особливої­ уваги.­ Тим­
більш­у­часи,­коли­в­світі­постійно­обгово-
рюють­питання­кібервійн.­Одні­кажуть,­що­
вони­ вже­ йдуть,­ інші­ –­що­ наступна­ світо-
ва­ війна­почнеться­й­буде­ вестись­ значною­





що­ Україна­ була­ раніше­ й­ лишається­ жерт-
вою­кібератак­(і­не­тільки­кібер-)­з­боку­Росії­
як­ агресора,­ що­ поставило­ країну­ на­ грань­
втрати­державності­чи,­як­мінімум,­створило­








ухвалили­ кіберзаконодавство.­ В­ Україні­
теж­ є­ Закон­ України­ «Про­ основні­ засади­
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забезпечення­ кібербезпеки­ України»,­ який­
«визначає­ правові­ та­ організаційні­ основи­
забезпечення­захисту­життєво­важливих­ін-
тересів­ людини­ і­ громадянина,­ суспільства­
та­ держави,­ національних­ інтересів­ Украї-
ни­у­кіберпросторі,­основні­цілі,­напрями­та­
принципи­державної­політики­у­сфері­кібер-
безпеки,­ повноваження­ державних­ органів,­





Отже,­ вже­ зрозуміло,­що­ тільки­ станов-
лення­ інформаційного­ суспільства­ спри-
яє­ створенню­ ефективного­ та­ успішного­
суспільства­ і,­ одночасно,­ надаючи­ нових­
імпульсів­ загрозам­ безпеки­ держави­ та­
створюючи­нові­складнощі­для­системи­на-
ціональної­ безпеки,­ формує­ умови­ задля­
пошуку­ нових­ можливостей­ забезпечення­
безпеки­держави­з­огляду­на­нове­поле­про-
тиборства­ –­ кіберпростор­ (Сучасні­ трен-
ди­ кібербезпекової­ політики:­ висновки­ для­
України.­Аналітична­записка).








рем­ і­ космосом,­ визнано­ новим­ простором­
можливих­зіткнень,­а­кібероперації­–­части-
ною­реальної­гібридної­війни­(Кібербезпека­
як­ важлива­ складова­ всієї­ системи­ захисту­
держави,­2018).







and­ Information­ Security),­ яке­ з­ часом­пере-
творилось­на­ центр­ експертизи­щодо­ отри-
мання­консультацій­ з­ питань,­ пов’язаних­ із­
мережевою­та­інформаційною­безпекою,­для­
держав-членів­ ЄС­ й­ її­ інституцій.­ Завдяки­
цьому­ кроку­ у­ більшості­ країн-членів­ було­
створено­національні­стратегії­кібербезпеки­
та­національні­плани­із­захисту­інформацій-
ної­ інфраструктури.­ У­ 2013­ році­ відбуло-
ся­ логічне­ завершення­ процесу­ відкритого,­








паді­ 2010­ року­ нової­ стратегічної­ концепції­





Провідні­ інформаційні­ країни­ світу­ по­
різному­ ставляться­ до­ кібербезпеки­ й­ до­
формування­ своєї­ політики­ щодо­ цієї­ сфе-
ри­ (Ліпкан,­ &­ Діордіца,­ 2017,­ с.­ 177–178).­
Японія,­ Південна­ Корея­ і­ Великобританія­
ретельно­ відстежують­ ситуацію­ й­ роблять­
важливі­кроки­щодо­захисту­своїх­суспільств­
від­кіберагресій.­Китай­же,­виходячи­з­цілей­
захисту­ суверенітету­ свого­ простору­ й­ збе-
реження­ наявного­ державного­ ладу,­ маєть­
великі­ можливості­ проводити­ свої­ великі­
кібератаки­під­прикриттям­у­політичних­чи­
економічних­ цілях­ (Хлапонін,­ Кондакова,­
Шабала,­Юрчук,­&­Демянчук,­2019,­с.­8–11).
І­за­кордоном,­і­в­Україні­особливою­те-
мою­ є­ інноваційна­ стратегія­ регіонів.­ За­
останні­десятиліття­накопичені­різні­підхо-
ди­до­ її­побудови.­Спосіб­побудови­ іннова-
ційної­ стратегії­ розвитку­ регіону­ та­ спосіб­
здійснення­ втручання­ (інтервенції)­ мають­
важливі­ наслідки­ для­ всього­ процесу­ пе-
ретворень­ у­ регіоні.­ Задля­ результативної­
політики­ кібербезпеки­ стосовно­ захисту­
безпеки­держави­й­безпеки­її­регіонів.­
Впровадження­ такої­ політики­ передба-
чає,­що­через­взаємодію­з­мережами­органі-
зацій­ усередині­ регіону­ ініціюється­ процес­
постійного­ вивчення­ результатів­ перетво-
рень,­ відбувається­ апробація­ запропонова-
ної­ парадигми,­ що­ значно­ підвищує­ інно-
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З­ урахуванням­ того,­ що­ головною­ тен-
денцією­розвитку­сучасної­міжнародної­си-
стеми­права­стало­зміцнення­поваги­до­прав­
людини,­ захисту­ людської­ особистості,­ так­




Порівнюючи­ гібридну­ війну­ зі­ звичай-
ною,­ де­ вирішуються­ міжетнічні­ конфлік-
ти,­–­відрізняють­в­них­лише­цілі­та­інстру-
менти.­ Дуже­ важливо­ вчасно­ визначити,­
коли­саме­тиск­у­кіберпросторі­у­прийнят-





кіберпросторі,­ це­ і­ дії,­ націлені­ на­місцеві­
етнічні­ групи­ населення,­ у­ першу­ чергу,­
на­ етнічних­ росіян­ і­ російськомовних.­ Ба-
гаторічна­ координація­ з­ інформаційної­
кампанії­створила­уяву,­що­йдеться­не­про­
анексію,­ а­ про­ мирне­ «перейняття»,­ яке­
було­ініційовано­в­самій­Україні.­І­Росії­це­








вані­ зони.­ Найбільш­ же­ етноконфліктоген-
ними­ виявляються­ перехідні­ періоди,­ коли­
суспільства­ індустріально-громадянського­
типу­ і­ міжетнічної­ сумісності­ переходять­
від­ старого­ до­ нового­ етапу­ утворення­ на-
цій,­ коли­ відмирають­ аграрно-станові­ типи­
соціоетнічних­ ролей,­ статусів­ і­ відносин­ і­
переростають­ у­ нові,­ індустріально-грома-
дянські­типи.
Сьогодні­ людство­ живе­ в­ інформацій-
ному­суспільстві.­Інформація­–­є­рушійною­




інформаційний­ деструктивний­ вплив­ у­ ме-
жах­ інформаційної­війни,­стали­громадська­
думка­ та­ свідомість­ окремої­ людини.­ Саме­
тому­ духовні,­ культурні,­ історичні,­ етнічні­




Мета­ інформаційної­ війни­ –­ послабити­
моральні­ і­ матеріальні­ сили­ супротивника­
або­конкурента­ та­посилити­власні.­Водно-
час­руйнування,­яких­завдають­інформаційні­
війни­ у­ суспільній­ психології,­ психологіч-
ній­етнічній­атмосфері,­психології­особи,­за­
масштабами­і­за­значенням­цілком­співмірні,­
а­ часом­ і­ перевищують­ наслідки­ збройних­
воєн.­Дестабілізація­ міжетнічних­ відносин,­
розбурхування­ напруження­ між­ етнічними­
об’єднаннями­й­рухами­з­метою­провокації­











не,­що­може­ запобігти­ втратам­ інформації­
та­втручанню­одних­країн­в­безпеку­інших.­
Тому­ держава­ повинна­ розвивати­ свою­ кі-
бербезпеку,­ що­ дозволить­ захистити­ су-
спільство­ загалом­ та­ окрему­ особистість­ і­
зберегти­етнічний­мир­у­кожній­країні.
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